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Di dunia modern saat ini, kita menggunakan
berkomunikasi, hekerja, helajar, berbelanja, hahk
aktivibas itu melibatkan informasi dan data yang harus kita jag

yang dimaksud dengan keamanan

keuangan. Sebiap
a. Tapi, apa sebenarnya

informasi, data, danjaringan?

2 Keamanan Data

Data adalah bentuk lebih spesifik dari
informasi - biasanyd dalam format angka,

informasi  adalah upaya unbuk
segala hentuk informasi  dari
ancaman, seperbi pencurian, perusakan, abau
penyalahgunaan. Informasi yang dimaksud bisa

ulai dari nama lengkap, beks, gambar,

bermacam-macam: M
alamat rumah, nomor telepon, data keuangan, Keamanan daba
melindungi data Gerse

Keamanan
melindungi

abau dokumen digital.
fokus pada hagaimana
but agar bidak

hingga rahasia perusahaan.
hilang, rusak, abau dicuri.

feananat

adalah  sistem yang
kan komputer, ponsel, atau
ehingga bisa herbagi data
Keamanan jaringan
jaringan ini dari

3)

Jaringan

menghubung
perangkab lain s
dan informasi.
bertuyjuan melindung
serangan abau akses ilegal.

Neamanan
Jaringan
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Tujuan utama keamanan informasi adalah menjaga

Integritas:
Kerahasiaan:
Ketersediaan:

Informasi harus tetap akurat dan tidak
boleh diubah tanpa izin.

Hanya orang yang berhak yang boleh
mengakses informasi.

Informasi harus dapat diakses saat
dibutuhkan.

Contoh sederhana:

Password akun media sosial Anda adalah bagian dari
keamanan informasi. Kalau password itu bocor, akun
Anda bisa disalahgunakan orang lain.
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langkah sederhana menjaga keamanan data, misalnya

Menyimpan data penting di tempat aman N
seperti penyimpanan cloud terpercaya. ~ N

Membuat cadangan (backup) data
secara rutin.

Menggunakan sandi (enkripsi) pada file

atau dokumen penting.

Bayangkan kalau Anda
kehilangan foto keluarga
karena laptop rusak dan tidak
pernah membackupnya.
Dengan menjaga keamanan
data, kejadian seperti itu bisa
dihindari.
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melindungi jaringan dari serangan atau akses ilegal

Memastikan WiFi rumah Anda

memiliki password yang kuat.

WiFi rumah adalah jalur utama perangkat Anda
terhubung ke internet. Jika WiFi tidak diberi
sandiyang kuat, orang lain bisa masuk ke jarin-
gan Anda tanpa izin, mencuri data, atau bahkan
mengakses perangkat lain yang terhubung.

Minimal 8-12 karakter dengan kombinasi huruf
besar, huruf kecil, angka, dan simbol.

Menggunakan Firewall untuk
menghalangi akses berbahaya.

Firewall berfungsi seperti tembok pengaman
digital. la menyaring lalu lintas jaringan dan me-
nolak koneksi mencurigakan dari luar, seperti
virus, malware, atau hacker yang mencoba
masuk.

Contoh penggunaan:

Di laptop atau PC pribadi: aktifkan firewall bawaan seperti Win-
® dows Defender Firewall.

Di kantor atau instansi: gunakan firewall jaringan yang mengatur
@ |alu lintas keluar-masuk dan bisa memblokir situs atau IP yang
berbahaya.

Tidak sembarangan menghubung-
kan perangkat ke jaringan publik
yang tidak aman

WiFi gratis di tempat umum (kafe, bandara,
hotel) sering kali tidak terenkripsi dengan baik,
sehingga rentan terhadap pencurian data. Penja-
hat siber bisa membuat WiFi palsu atau meny-
adap data yang lewat di jaringan tersebut.

Contoh yang perlu dihindari:
Mengakses mobile banking di WiFi publik

Login ke email atau media sosial tanpa perlindungan di tempat
umum

Mengunduh file penting lewat WiFi gratis
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PHISHING

SCAN NOW

a
Click here for more information 9

1. Phishing

Phishing adalah upaya penipuan siber di mana pelaku menyamar sebagai
pihak yang tepercaya (misalnya bank, instansi pemerintah, atau rekan kerja) untuk
menipu korban agar memberikan informasi sensitif. Pelaku biasanya mengirim
pesan palsu melalui:

™M Email % Media Sosial

= SMS @? Website palsu
yang mirip asli

—

@ WhatsApp

Pesan ini dirancang agar terlihat resmi dan mendesak, misalnya:
"Akun Anda akan diblokir dalam 24 jam, klik link ini untuk verifikasi!"

Saat korban mengeklik tautan dan memasukkan data pribadinya, data tersebut
langsung dikirim ke pelaku.
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Panduan Penanganan Insiden
Serangan Phishing
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1. Pendahuluan

Serangan phising adalah serangan yang dilakukan untuk menipu /
memancing korban agar mau mengklik tautan serta menginput informasi
kredential seperti username dan password. Cara kerja phising umumnya
dilakukan melalui penggunaan email palsu mengatasnamakan admin, atau
melalui situs web palsu yang sangat mirip dengan situs web yang asli.

2. Tujuan

Secara umum, tujuan panduan ini dimaksudkan untuk membantu organisasi
memahami tentang penanganan serangan phishing. Sedangkan secara khusus
adalah sebagai berikut:

a) Melakukan pengumpulan informasi yang akurat;

b) Meminimalisir dampak dari serangan siber yang terjadi;

c) Mencegah adanya serangan lanjutan dan mencegah kerusakan agar tidak
lebih meluas.

[ ]

3. Ruang Lingkup

Panduan ini berisi langkah-langkah yang harus diambil apabila terjadi
serangan phishing, yang dimulai dari tahap persiapan sampai dengan tahap
pembuatan laporan dari penanganan serangan. Panduan ini dapat dijadikan
acuan bagi semua individu atau tim (administrator, pengelola Tl, tim respon
insiden keamanan komputer) yang bertanggung jawab untuk mencegah,
mempersiapkan atau menangani serangan phishing.
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4. Prosedur Penanganan Serangan
Phishing

Penanganan serangan phishing ditujukan utuk mencapai hal-hal sebagai

berikut:

a) Mengumpulkan informasi sebanyak mungkin tentang serangan phishing

b) Menghalangi atau mencegah eskalasi kerusakan yang disebabkan oleh
serangan tersebut;

¢) Mengumpulkan bukti terkait serangan phising;

d) Mengambil langkah-langkah proaktif untuk mengurangi kemungkinan
terjadinya serangan phishing di masa depan.

Supaya tujuan di atas dapat terlaksana dengan baik, maka penanganan terhadap
serangan phishing dilakukan dalam beberapa tahap sebagai berikut:

PERSIAPAN l‘ ERADICATION

“~ PEMULIHAN

« CONTAINMENT ~~ TINDAK

® LANJUT
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4.1. Persiapan

lo o ¢ °

Tujuan tahap persiapan pada penanganan serangan phishing adalah untuk
membangun kontak, menentukan prosedur dan mengumpulkan informasi

serangan.
Tahap persiapan penanganan serangan phishing, dilakukan dengan prosedur

sebagai berikut:

a) Membuat daftar semua domain sah yang dimiliki organisasi;

b) Mempersiapkan satu buah halaman website untuk memperingatkan
pengguna tentang terjadinya serangan phising;

¢) Mempersiapkan formulir untuk informasi laporan penyalahgunaan domain
Membangun kontak dengan pihak-pihak terkait, seperti perusahaan
hosting, penyedia domain, penyedia jasa email, asional CERT;

d) Meningkatkan kesadaran terhadap serangan phishing, diantaranya :
e Tidak mengklik link yang mencurigakan;
¢ Tidak memasukan username dan password pada situs web yang alamat web

nya meragukan;
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e Merubah penulisan alamat email yang dipublish, dari bentuk @ menjadi “at”
atau dalam bentuk gambar, untuk menghindari menjadi target email phising;
e Menggunakan Anti Virus yang memiliki fitur Anti Phising.

4.2. Identifikasi

Tujuan dari proses identifikasi adalah
untuk mendeteksi adanya insiden
serangan phising, menentukan ruang
lingkup, dan melibatkan pihak-pihak
yang tepat dalam menangani serangan
phising. Tahap identifikasi penanganan
serangan phishing adalah sebagai

berikut: — Dam

a) Memonitor email, social media, web forms dsb pada Organisasi untuk
mencari informasi Phising;

b) Memeriksa URL phising dan hyperlink yang mencurigakan menggunakan
www.virustotal.com,www.urlvoid.com, serta www.phishtank.com;

c) Melibatkan pihak yang tepat terkait serangan phising. Agar bisa segera di
lakukan takedown terhadap web phising. Seperti perusahaan hosting,
penyedia domain, penyedia jasa email, Nasional CERT;

d) Mengumpulkan bukti bukti terkait adanya serangan phising. Contohnya

screenshot halaman web yang terdampak.
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4.3. Containment

Setelah dipastikan bahwa memang
benar telah terjadi serangan phishing,
maka dilakukan  proses  mitigasi
serangan, agar tidak terjadi kerusakan
lebih dalam. Prosedur yang dilakukan
pada tahap ini adalah:

a) Menyebarkan URL phising dan konten dari email phising pada pihak
spam-reporting website, misalnya www.phishtank.com;

b) Menginformasikan serangan phising kepada pengguna, agar pengguna
mengetahui dan tidak terkena dampak dari serangan tersebut;

c) Memeriksa source code dari website phising, jika menggunakan gambar
dari website yang anda miliki, anda dapat mengganti gambar dengan
tampilan“PHISING WEBSITE”.

4.4. Eradication

Proses ini bertujuan untuk mengambil tindakan dalam menghentikan
serangan phising. Prosedur untuk melakukan proses ini dapat dilakukan
dengan cara berikut:

a) Jika halaman phising di hosting di situs web yang telah disusupi, maka
hubungi pemilik dari website tersebut, agar halaman phising dihapus dan

dilakukan update security
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b) Untuk percepatan penanganan, hubungi perusahaan hosting dengan
mengirim email berisikan informasi phising, serta lakukan kontak telepon
perusahaan hosting yang tersedia;

c) Menghubungi perusahaan hosting untuk melakukan takedown /penutupan
alamat website palsu;

d) Jika takedown terlalu lama, maka hubungi Nasional CERT untuk mengontak
CERT lokal yang berada di negara tersebut untuk membantu proses
takedown.

4.5. Pemulihan

Pemulihan merupakan tahap untuk

¢

—\\E

Py

14

!;

a) Memastikan bahwa halaman website penipuan sudah tidak dapat diakses;

mengembalikan seluruh sistem bekerja
normal seperti semula. Prosedur yang
dapat dilakukan sebagai berikut: \

—I:
=¢ Ia

@)}

b) Tetap Memantau URL palsu, untuk memastikan URL palsu tersebut tidak
dapat diakses;
c) Menghapus halaman peringatan dari website.

4.6. Tindak Lanjut

Tahap ini adalah fase di mana semua dokumentasi ke-

giatan yang dilakukan dicatat sebagai referensi untuk

di masa mendatang. Tujuan dari tahap ini adalah

untuk:

a) Pelaporan, membuat laporan = mengenai
langkah-langkah dan hasil yang telah didapatkan
pada penanganan serangan phising;
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b) Mengambil pelajaran dan membuat rekomendasi untuk mencegah terjadi
lagi.

Prosedur yang dapat dilakukan adalah sebagai berikut:

a) Menyempurnakan langkah-langkah respon, prosedur penanganan
serangan yang diambil selama insiden agar kedepannya dapat menangani
insiden secara lebih cepat dan efisien;

b) Memperbaharui daftar kontak yang dimiliki, disertai catatan cara paling
efektif untuk menghubungi setiap pihak yang terlibat;

¢) Berkolaborasi dengan tim hukum jika diperlukan tindakan hokum;

d) Membuat dokumentasi dan laporan terkait penanganan serangan Phising;

e) Membuat evaluasi dan rekomendasi.
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2. Malware

Malware adalah singkatan dari “malicious software”, yaitu perangkat lunak ber-
bahaya yang dirancang untuk Merusak sistem atau data, Mencuri informasi dan
Mengambil alih kendali perangkat tanpa izin pengguna. Malware bisa
menyerang komputer, smartphone, server, bahkan jaringan organisasi.

Dampak Malware:
- Komputer menjadi lambat atau crash

- Data penting hilang atau terenkripsi
- Informasi pribadi dicuri (termasuk rekening dan identitas)
- Sistem dikendalikan dari jarak jauh (remote access)

- Perusahaan/instansi bisa lumpuh operasionalnya

KOTA BANJARBARU
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Cara Mencegah Malware:

1.Jangan undubh file dari sumber tidak resmi.
File dari situs yang tidak terpercaya bisa disusupi
malware tanpa sepengetahuan kita. Contoh: Situs
streaming ilegal, link download di blog yang tidak
@ resmi, atau file dari email mencurigakan.
il Tips: Selalu unduh dari situs resmi, toko aplikasi
resmi (seperti Play Store atau App Store), atau portal
pemerintah yang terverifikasi.

2. Selalu update sistem operasi dan aplikasi
Update sistem mengandung perbaikan keamanan
(security patch) yang menutup celah yang bisa
;\ dimanfaatkan malware. Contoh: Jika kamu menunda
L update Windows, celah keamanan lama bisa
dieksploitasi oleh malware seperti ransomware.
Tips: Aktifkan pembaruan otomatis bila
memungkinkan.

3. Gunakan Antivirus yang Terpercaya

Antivirus bisa mendeteksi, mengkarantina, dan
menghapus malware sebelum menyebar lebih luas.
Contoh: Antivirus akan memblokir file berbahaya
yang diunduh atau situs yang mengandung kode
jahat.

Tips: Pilih antivirus dari vendor yang sudah dikenal
dan jangan gunakan antivirus bajakan (karena bisa
berisi malware jugal).

& [@) diskominfo  Paridusri Amsri D

KOTA BANJARBARU




4, Jangan Klik Iklan atau Tautan Mencurigakan
Banyak malware tersembunyi di balik iklan palsu
(malvertising) atau link jebakan. Contoh: “Selamat
“ Anda Menang iPhone! Klik di sini untuk klaim hadiah”
. " ini sering berisi spyware atau trojan.
https:// Tips: Arahkan kursor ke tautan dan lihat URL tujuan
i sebelum mengklik; waspadai iklan yang terlalu
“menggiurkan”.

ﬁ 5. Backup Data Secara Berkala

3 Cadangan data penting bisa menyelamatkan kamu
jika komputer diserang ransomware atau data rusak.
Contoh: Jika terkena ransomware, kamu bisa pulihkan
data dari backup tanpa harus membayar tebusan.

Tips: Backup ke perangkat eksternal (hard disk/-
flashdisk) atau ke cloud (Google Drive, OneDrive, dll).

6. Hindari Software Bajakan

Software bajakan sering dimodifikasi dan disisipi
malware, trojan, atau backdoor. Contoh: Banyak
keygen (generator aktivasi ilegal) sebenarnya adalah
trojan yang mencuri data.

Tips: Gunakan software legal atau alternatif
open-source yang gratis dan aman.
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3. Ransomware

Ransomware adalah jenis malware yang mengunci atau mengenkripsi data
korban, sehingga tidak bisa diakses. Pelaku kemudian menuntut tebusan
(ransom) agar data bisa dibuka kembali.

Tujuan Serangan Ransomware Memeras korban dengan meminta uang
tebusan (biasanya dalam bentuk cryptocurrency seperti Bitcoin) dan Menyebab-
kan kerugian besar, baik secara pribadi, organisasi, maupun negara.

Bagaimana Cara Kerja Ransomware?
1. Infiltrasi (Masuk):
Malware masuk ke sistem melalui email, website, atau file yang terinfeksi.

2. Enkripsi Data:

Semua file penting (dokumen, foto, database, dll.) dikunci dengan enkripsi
kuat.

3. Tuntutan Tebusan:
Muncul pesan di layar korban seperti:
"Data Anda telah dikunci. Bayar 1 Bitcoin dalam 72 jam untuk mendapat kunci
pembuka."
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PENJELASAN

LANGKAH

. a Simpan salinan data penting secara
BaCkuD rutin berkala di lokasi terpisah (offline/cloud).

Jangan klik link/ 9 Phishing adalah jalan masuk
email mencurlgakan utama ransomware.

Update sistem dan aplikasi S TUt“iFe'Z*,‘ kea’f“a;‘ka” yang
ISa dimanrtaatkan.

Deteksi dini mencegah
infeksi lebih luas.

Gunakan antivirus/firewall
yang andal

Gunakan_p_rinsip _) Batasi hak akses pengguna
"Least Privilege" dalam sistem.
Edukasi n n wai ) Supaya tidak tertipu oleh email

dukas RE0gHL a/pega g atau file jebakan.

Apa yang Harus Dilakukan Jika Terkena Ransomware?

1. Jangan panik. Jangan langsung membayar tebusan.

2. Putuskan koneksi dari jaringan untuk mencegah penyebaran.

3. Hubungi tim IT atau CSIRT (Computer Security Incident Response Team).

4. Coba restore data dari backup.

5. Laporkan ke pihak berwenang (misalnya BSSN atau kepolisian siber).
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4. Social Engineering

Social Engineering adalah teknik manipulasi psikologis yang digunakan
penjahat siber untuk mengelabui seseorang agar membocorkan informasi
rahasia atau melakukan tindakan tertentu, seperti:

» _ Memberikan password, ﬂ;@. Menginstal aplikasi

m OTP, atau data pribadi gz berisi malware
Mengklik tautan Memberi akses
0' berbahaya e ke sistem organisasi

Contoh Bentuk Social Engineering:
Phishing: Email/sms palsu yang meminta login atau data pribadi.
Vishing (Voice Phishing): Penipuan lewat telepon; pelaku mengaku dari bank
atau instansi.
Smishing (SMS Phishing): SMS jebakan yang menyuruh klik link atau kirim data.
Pretexting: Pelaku menyamar jadi orang penting (misalnya IT support) dan
meminta informasi.
Baiting: Memberikan “umpan” seperti flashdisk gratis yang ternyata berisi
malware.
Tailgating: Pelaku mengikuti orang sah ke dalam gedung/ruang terbatas tanpa
izin.
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Cara Mencegah Social Engineering:
Waspada terhadap permintaan mendesak: Pelaku sering menciptakan rasa
panik agar korban gegabah.
Verifikasi identitas: Cek ulang lewat jalur resmi jika ada permintaan aneh dari
“atasan” atau “bank”.
Smishing (SMS Phishing): SMS jebakan yang menyuruh klik link atau kirim data.
Jangan bagikan data pribadi sembarangan: Termasuk NIK, OTP, password, dan
data keluarga.
Edukasi dan pelatihan rutin: Agar ASN atau masyarakat tidak mudah tertipu.
Gunakan autentikasi ganda (2FA). Mevnambah lapisan keamanan akun online.

5. Man-in-the-Middle (MitM)

Man-in-the-Middle (MitM) adalah jenis serangan siber di mana pelaku
menyusup di antara dua pihak yang sedang berkomunikasi, lalu menguping,
mengubah, atau mencuri data yang dikirim, tanpa diketahui oleh kedua pihak.

Ibaratnya, seperti ada orang ketiga yang mengintip isi surat antara kamu dan
temanmu, lalu mungkin mengganti isi surat itu sebelum sampai ke tujuan.
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Man-in-the-Middle (MitM) adalah jenis serangan siber di mana pelaku
menyusup di antara dua pihak yang sedang berkomunikasi, lalu menguping,
mengubah, atau mencuri data yang dikirim, tanpa diketahui oleh kedua pihak.

Ibaratnya, seperti ada orang ketiga yang mengintip isi surat antara kamu dan
temanmu, lalu mungkin mengganti isi surat itu sebelum sampai ke tujuan.

Bagaimana Cara Kerjanya?

1. Kamu membuka koneksi ke suatu
situs (misalnya internet banking).

2. Tanpa disadari, pelaku menyusup di
tengah koneksi itu.

3. Semua data yang kamu kirim dan
terima (password, data rekening, dll)
disadap, Bahkan, pelaku bisa mengubah
isi komunikasi, seperti mengganti nomor
rekening tujuan transfer.

Serangan MitM berbahaya tapi sering tidak terlihat. Oleh karena itu, menjaga
keamanan koneksi dan selalu waspada saat terhubung ke internet adalah lang-
kah utama untuk mencegahnya.
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6. Passtrd Leaks

Password leaks adalah insiden di mana kata sandi pengguna tersebar atau
dicuri, baik karena sistem diretas, pengguna tertipu, atau data tidak diamankan
dengan baik.

Mengapa Password Bisa Bocor?

= Hacker menyerang situs atau aplikasi TR o
lalu mencuri data pengguna, termasuk Kat;liandl bisa disadap di jaringan
m kata sandi. publik yang tidak terenkripsi.
i

Perangkat lunak jahat yang mencatat
semua yang diketik, termasuk kata

b Pengguna tertipu memberikan kata
sandi.

sandi melalui email/situs palsu.

T
,
‘ < ; . Menyimpan kata sandi di tempat
K?ta sandi yang mudah ditebak atau ﬁ terbuka seperti catatan di kertas bisa
digunakan di banyak akun. membuatnya mudah ditemukan orang
Xokokok CIIID "

Kebocoran kata sandi adalah ancaman nyata dalam kehidupan digital, tapi
bisa dicegah dengan disiplin keamanan dan kewaspadaan pengguna. Jaga
baik-baik kata sandimu — karena kadang satu sandi bisa membuka semua akses
pentingmu.
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Kata Sandi & Autentikasi 2 Faktor:
Kunci Utama Keamanan
Digital
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Autentikasi Dua Faktor adalah metode keamanan
yang mengharuskan pengguna memberikan dua jenis
bukti (faktor) untuk memverifikasi identitasnya saat
login ke suatu akun atau sistem.

Jadi, meskipun kata sandimu diketahui orang lain,
akunmu tetap aman karena masih ada satu langkah
verifikasi tambahan.

Mengapa 2FA Penting?

Melindungi akun meskipun kata sandi

Meningkatkan keamanan data pribadi
bocor

dan data organisasi

|l <

Sudah menjadi standar keamanan di
banyak layanan (Google, Facebook,
layanan pemerintah, e-banking, dll)

|
: a ‘ Mencegah pembobolan oleh peretas

Tips Keamanan 2FA

Jangan pernah bagikan OTP ke siapa = ?@ Aktifkan 2FA di akun penting: email,
pun, termasuk yang mengaku dari wmsw  media sosial, e-wallet, aplikasi kerja
pihak resmi a .

@ Gunakan aplikasi autentikasi, bukan IF- Simpan kode cadangan (backup code)
hanya SMS, jika memungkinkan & di tempat aman

Autentikasi dua faktor = perlindungan tambahan untuk akun dan datamu.
Jangan hanya mengandalkan kata sandi. Aktifkan 2FA sekarang juga, terutama
di akun-akun penting!lamankan dengan baik.

diskominfo  Psrdusn Aman Ui Ers Digits!

KOTA BANJARBARU




Pentingnya Update & Antivirus
dalam Keamanan Digital
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Apa itu Update?

Update adalah pembaruan perangkat lunak (sistem operasi, aplikasi, browser,
dll) yang dirilis oleh pengembang untuk:
- Memperbaiki bug atau celah keamanan

* Menambah fitur baru
* Meningkatkan kinerja dan stabilitas

Mengapa Update itu Penting?

PENJELASAN

ALASAN

Hacker sering mengeksploitasi bug lama.
Update menambalnya.

Menutup celah keamanan [ 4

Melindungi dari malware 9 Ancaman baru muncul tiap hari, dan
update menjaga sistem tetap aman.

terbaru

Kom patibilitas ap“kasi a Versi lama bisatmembtlat aplikasi
error atau rentan.

o : a Update membuat sistem berjalan
Kmerja Optlmal lebih lancar dan efisien.

Pentingnya Menggunakan
Antivirus
Antivirus adalah perangkat lunak
keamanan yang dirancang untuk:
* Mendeteksi
* Menghapus

" Mencegah infeksi dari virus, malware,
ransomware, spyware, dll
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Cara Mudah Melindungi

Data Pribadi
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Data prlbadl adalah informasi yang bisa digunakan untuk mengenali
seseorang, seperti:

____" Nama lengkap 0 Foto diri

P~ Nomor KTP/NIK sm | Rekening Bank
/;9 Alamat ’72] Biometrik

-| Nomor HP & Email

Mengapa Data Pribadi Harus Dilindungi?
Karena jika jatuh ke tangan yang salah, data pribadi bisa disalahgunakan untuk:

Penipuan dan pemalsuan identitas

Peretasan akun

Pengambilalihan layanan digital (email, bank, medsos)
Serangan sosial rekayasa (social engineering)

10 Cara Mudah Melindungi Data Pribadi

* * * 1. Gunakan kata sandi yang kuat: Gabungan huruf,

o e amw aNgka, dan simbol. Jangan pakai tanggal lahir.

2. Aktifkan autentikasi dua faktor (2FA): Tambahan
B v kode OTP saat login. Jauh lebih aman.

3. Jangan bagikan data pribadi di media sosial:
Hindari posting KTP, boarding pass, atau info anak secara
detail.
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4 . Waspada dengan tautan dan email mencurigakan:
Jangan asal klik. Bisa jadi phishing.

5. Gunakan jaringan internet yang aman: Jangan asal
@ Hindari akses data penting lewat Wi-Fi publik tanpa VPN.

6 . Install antivirus & update perangkat: Cegah
pencurian data lewat malware.

7 . Hindari aplikasi bajakan atau tidak resmi: Bisa
menyimpan spyware atau mencuri kontak dan data.
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 Wi-Fi Publik

Nyaman Tapi Berbahaya?

\yl

1. Kenyamanan yang Menipu

Wi-Fi publik memang sangat menggoda—tersedia gratis di kafe, bandara,
hotel, taman kota, bahkan kendaraan umum. Tanpa perlu menggunakan kuota
pribadi, kita bisa langsung terhubung ke internet. Tapi, kenyamanan ini sering
kali menutupi risiko besar yang mengintai di baliknya.

2. Apa yang Membuat Wi-Fi Publik Berbahaya?

= Tanpa Enkripsi: Banyak Wi-Fi publik tidak dilengkapi enkripsi (misalnya WPA2/W-
PA3), artinya data yang Anda kirim dan terima bisa disadap oleh siapa pun di jar-
ingan yang sama.

= Serangan “Man-in-the-Middle” (MitM): Hacker bisa menyusup di antara komuni-
kasi Anda dengan situs web yang Anda akses. Mereka dapat mengintip, mengu-
bah, bahkan mencuri informasi penting seperti login, password, atau data kartu
kredit.
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= Wi-Fi Palsu (Evil Twin): Penjahat siber bisa membuat jaringan Wi-Fi tiruan
dengan nama yang mirip (misalnya: "Cafe_FreeWiFi") untuk menjebak penggu-
na. Jika Anda terhubung, semua data Anda bisa dipantau atau dicuri.

= Penyebaran Malware: Jika perangkat Anda tidak dilindungi, hacker bisa menyu-
supkan malware langsung melalui koneksi Wi-Fi, terutama jika Anda menerima
file atau mengunjungi situs yang tidak aman.

3. Risiko yang Diabaikan

Banyak orang mengakses akun bank, mengirim email kantor, atau bahkan
mengakses sistem pemerintahan melalui Wi-Fi publik tanpa menyadari
bahayanya. Satu kali lengah, informasi sensitif bisa berpindah tangan.

4, Cara Tetap Aman di Wi-Fi Publik
Berikut beberapa tips aman saat menggunakan Wi-Fi publik:
E Gunakan VPN (Virtual Private Network). VPN mengenkripsi seluruh
lalu lintas internet Anda, membuatnya tidak mudah disadap.

Hindari Akses Informasi Sensitif: Jangan buka layanan perbankan,
aplikasi keuangan, atau situs penting saat di Wi-Fi publik.

Matikan Fitur Sharing: Nonaktifkan file sharing dan printer sharing
untuk menghindari akses tidak sah.

Gunakan HTTPS: Pastikan alamat situs dimulai dengan https:// untuk
== keamanan tambahan.

Update Sistem dan Antivirus: Pastikan sistem operasi, aplikasi, dan
antivirus Anda selalu diperbarui untuk menutup celah keamanan.

*DQ@.

Lupakan Jaringan Setelah Selesai: Setelah selesai menggunakan
Wi-Fi publik, hapus atau lupakan jaringan dari perangkat Anda agar
tidak otomatis terhubung kembali di lain waktu.

.).Q
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1. Risiko utama di media sosial

- Phishing & penipuan - pesan atau tautan palsu yang mencuri akun atau data.
- Pencurian identitas - informasi pribadi digunakan untuk meniru atau menipu
orang lain.

- Social engineering — manipulasi psikologis untuk membuat kita memberikan
informasi sensitif.

- Peretasan akun - karena kata sandi lemah atau keamanan ganda tidak diak-
tifkan.

2. Cara menjaga keamanan informasi

- Batasi informasi pribadi: Jangan membagikan alamat rumah, nomor telepon,
atau detail finansial di postingan publik.

- Gunakan pengaturan privasi: Atur siapa yang bisa melihat postingan, foto, dan
daftar teman.

- Gunakan kata sandi kuat & unik: Kombinasikan huruf besar, kecil, angka, dan
simbol.

- Aktifkan autentikasi dua faktor (2FA): Menambah lapisan keamanan
tambahan.

- Waspada tautan & lampiran: Hindari mengklik tautan mencurigakan meski
dikirim oleh teman.

- Periksa izin aplikasi pihak ketiga: Cabut akses aplikasi yang tidak lagi
digunakan.

3. Etika berbagi di media sosial

- Hormati privasi orang lain: Jangan unggah foto atau informasi orang lain tanpa
izin.

- Hindari oversharing: Tidak semua momen pribadi aman untuk dibagikan
publik.

- Pikirkan jejak digital: Apa yang kita unggah bisa bertahan selamanya di inter-
net.

4. Contoh kebiasaan baik

- Menggunakan email khusus untuk media sosial.

- Mengaktifkan notifikasi login dari perangkat baru.

- Secara rutin mengganti kata sandi.

- Memantau apakah akun atau data kita pernah bocor melalui layanan seperti
Have | Been Pwned.
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